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高可靠嵌入式计算机系统的发展 

孔德歧，李亚晖，郭鹏 
（中航工业西安航空计算技术研究所 机弹载航空重点实验室，陕西 西安 710119） 

摘  要：通过归纳高可靠嵌入式计算机系统的技术特征，分析高可靠嵌入式计算机系统的实现途径，对高可靠嵌

入式计算系统的演进进行了系统论述，分别从基础可靠性、系统可用性、系统完整性和系统可信性等技术途径详

细地分析了高可靠计算机系统的发展思路，并结合高可靠技术的发展趋势，提出了涵盖完整性等级、容错范围和

余度范围等 3个维度的高可信嵌入式计算机体系架构，以使人们对高可靠嵌入式计算机系统的认识更加清晰，从

而把握高可靠嵌入式计算机系统发展的要点。 
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Abstract: The technical features and implement methods of dependable embedded computers were concluded and ana-

lyzed, of which the evolution was systemically described. The development process was depicted by four phases, the ba-

sic reliability, the system availability, the system integrity and the system dependability. Based on the trend of dependable 

technology, the dependable computer architecture was proposed with three dimensions, integrity level, fault-tolerant 

scope and redundancy scope, in order to emphasize the key technologies in the safety critical domain. 
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1  引言 

嵌入式计算机系统是计算机应用的一种重要

形式，是以应用为中心，以计算机技术为基础，软

硬件可剪裁，适合于应用系统对功能、可靠性、成

本、体积、功耗等有严格要求的专用计算机系统[1,2]，

其系统的主要构成如图 1所示。嵌入式计算机系统

的可靠运行能力越来越受到人们的关注，因此发展

高可靠嵌入式计算机系统也成为了一种趋势。高可

靠嵌入式计算机系统是综合满足系统可靠性、安全

性和完整性等非功能需求的嵌入式系统，其中，可

靠性、安全性和完整性是相互关联的系统属性，可

靠性强调系统连续服务能力，而安全性则强调系统

避免出现危险性故障的能力；完整性是强调系统正

确服务的能力。 

 
图 1  嵌入式计算机系统的主要组成 

随着技术的发展，高可靠计算机系统的实现途

径在不断地演进着，通过分布式容错和高完整性计

算技术可构建新型的余度容错架构，能够减小系统

计算机的容错粒度，提高系统的可扩展性和维修性；

通过故障诊断与预测可在事前对嵌入式计算机的健

康状况进行评估，并在评估的基础上找出薄弱环节，

做到在事前维修和维护的目的。通过自愈和重构技

术可有效提高系统在运行过程中的可靠性和有效
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性，消除由单一故障导致的任务执行失败，提高系

统的可靠运行能力[3～6]。高可靠计算机系统的发展过

程可归纳为 4个主要阶段，如图 2所示。 

 
图 2  高可靠嵌入式计算机系统发展趋势 

1) 第一阶段，通过提高硬件的可靠性来实现系

统的可靠工作。 

2) 第二阶段，通过提高系统的可用性来实现系

统的可靠工作。 

3) 第三阶段，通过提高系统的完整性来实现系

统的可靠工作。 

4) 第四阶段，通过提高系统的可信性来实现系

统的可靠工作。 

2  提高硬件可靠性的途径 

嵌入式计算机系统的主要组成部分有嵌入式

操作系统、嵌入式微处理器、外围硬件设备、开发

调试平台和控制与应用程序，如图 1所示。 

通过提高硬件的可靠性来实现高可靠计算机

系统的措施主要有，选择高质量的元器件和采用降

额设计技术。 

2.1  采用高质量的元器件 

根据可靠性的定义，系统的可靠性可用系统的

平均故障时间来衡量。而系统的平均故障时间是由

组成系统的各个元器件的平均故障时间决定的[7]。 
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由式(1)可知系统组件的故障率之和越低，系统

的可靠性就越高。组件的故障率为组件平均故障时

间的倒数，因此采用平均故障时间越高的元器件，

其故障率就越低，而总的故障率之和也就越低，则

系统的可靠性就越高。由此可知采用高质量的元器

件可提高系统的可靠性。 

2.2  采用降额设计技术 

一般情况下，元器件在额定应力值下能正常工

作，然而在额定值下工作的元器件，其失效率即故

障率往往比较大。使用降额设计技术限制构成电子

设备的元器件在使用中所承受的应力（电、热和机

械应力），将元器件在低于其设计的额定值下使用

可延缓其参数退化，增加元器件的使用寿命即增加

其平均故障时间，由前文可知平均故障时间越高则

构成系统的可靠性就越高[8]。因此采用降额设计技

术也可提高系统的可靠性。 

3  提高系统可用性的途径 

在高可靠嵌入式计算机系统的设计中，除了提

高硬件的可靠性之外，还可通过提高系统的可用性

来提高系统的可靠性。这方面可通过余度设计技术

及软件恢复技术来实现。 

3.1  余度设计技术 

余度是获得高可靠系统的一种设计方法。根据

美军MIL-F-9490D的定义，余度是需要出现 2个或

2 个以上故障，而不是一个单独故障，才引起既定

不希望发生工作状态的一种设计方法[9,10]。余度的

设计方式主要有 3种：1) 采用 2个或 2个以上的，

且每个都能执行给定功能的部件、分系统或通道；

2) 采用监控装置，可自动检测故障，完成指示、部

件切换等；3) 前 2种方式的混合。 

余度设计技术是通过组件复本的方式来提高

系统的容错能力从而提高系统的可靠性。而这些组

件能按照所定义的一组容错模型（如主动的、被动

的，以及选择混合的）来提高容错能力。容错复本

可通过以下几种模型实现：主动复本、被动复本、

主体/影子复本、N版本复本和检查点[11]。这几种复

本容错模型可针对具体情况应用在不同的场景中，

从而保障系统能够平稳持续地服务。 

因此，采用余度设计技术提高了系统的容错能

力，从而提高了系统的可靠性。 

3.2  软件恢复技术 

嵌入式计算机系统不仅是由硬件组成的，软

件也是构成嵌入式计算机系统的一部分。若在软

件设计中出现错误则同样会造成系统的崩溃而不

可用。因此，提高软件的可靠性也是提高系统可

靠性的一种途径。软件恢复技术是提高软件可靠
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性的一种方法。 

在很多软件系统中，都会出现软件衰老现象。

软件衰老是指，软件系统在平稳运行一段时间之

后，出现系统资源衰竭，从而使系统出现服务进度、

质量下降，甚至挂起停机的现象，造成系统运行不

稳定[12]。软件衰老是软件可靠性的大敌，且软件衰

老是不可避免的。 

造成软件衰老的原因主要有 2 个：Heisenbug

和致使资源衰竭的 bug。Heisenbug是那种仅当多个

特定事件均得到满足的情况下才出现故障的 bug。

这类 bug是几乎不能被排除的。而致使资源衰竭的

bug 是指由软件开发过程中的一些缺陷造成的。常

见的有硬盘交换分区被填满、内存耗尽、缓冲区溢

出等。这类 bug在一般的开发和测试过程中往往因

其不造成程序执行中断等表象特征而很难被完全

发现。 

软件恢复技术是延缓软件衰老现象的一种方

法。软件恢复技术是一种“预反应式”容错机制。

它主要通过周期性地暂停软件运行，清除系统运行

的内部状态，然后重启恢复到干净的初始或中间状

态，抢先预防可能发生的严重故障，因此软件恢复

技术也被称为“抢占式”预防维护技术。软件恢复

技术一般应用在要求高可用性和数据完整性的服

务器软件上。但需要强调的是，有些软件自身没

有自动保存中间结果和载入进度的功能，若单纯

使用软件恢复技术则达不到减缓软件衰老的目

的。这时可与检查点技术相结合，使用检查点技

术在合适的时候保存干净的中间状态，然后使用

软件恢复技术恢复到保存的状态载入数据继续运

行，从而达到目的。 

4  提高系统完整性的途径 

完整性的定义为输出错误的概率，对一些应用

也可定义为未检测故障发生的概率。高可靠嵌入式

计算机系统的第三阶段是提高系统的完整性，可通

过提高数据计算的完整性、数据存储的完整性和数

据传输的完整性实现。 

4.1  数据计算的完整性 

锁步技术是保证数据计算完整性的一种方法，

锁步技术的结构如图 3所示。 

锁步技术的特点[13,14]主要有以下 5点。 

1) 两方都复制所有的处理、存储器访问和 I/O

功能。 

 
图 3  锁步技术结构 

2) 比较逻辑确定何时一方有故障。 

3) 每一方都能与另一方进行外部通信。 

4) 一旦检测出故障，处理器就自己离线。 

5) 如果故障是可恢复的（如检测到存储器中有

一个 SEU，并且将正确的数值从对方加载过来），

处理器就重新将自身插入到操作中。 

锁步技术的优点如下。 

1) 锁步处理减少了冗余的要求。 

2) 与可靠的 BIT/BITE相结合，锁步处理器可

以提供 100%的故障覆盖。 

3) 能够提供交叉通道的信任，但不需要进行交

叉通道的表决。 

4) 在处理拜占庭式的失效状态（Byzantine 

failure conditions）时所需要的处理模块（资源）

最小。 

5) 能提供自愈式的降级。 

且经实际测试比较，对故障状态的补偿，锁步

处理能使所需要的通道数量最小。 

4.2  数据存储的完整性 

保持数据存储完整性的方法主要有 n+1存储、

海明容错码（纠 1检 2）等。 

4.2.1  n+1 存储 

n+1 存储是指按照一定的容错算法，将数据存

放在 n+1个硬盘上，实际数据占用的有效空间为 n

个硬盘的空间总和，而第 n+1个硬盘上存储的数据

是校验容错信息，当这 n+1个硬盘中的其中一个硬

盘出现故障时，从其他 n个硬盘中的数据也可以恢

复原始数据，这样，仅使用这 n个硬盘也可以带伤

继续工作（如采集和回放素材），当更换一个新硬盘

后，系统可以重新恢复完整的校验容错信息[15,16]。

由于在一个硬盘阵列中，多于一个硬盘同时出现故

障率的几率很小，所以一般情况下，使用 n+1存储，
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安全性是可以得到保障的。 

4.2.2  海明容错码 

海明容错码是一种被广泛采用的很有效的校验

方法，是只要增加少数几个校验位，就能检测出 2 bit

同时出错、亦能检测出 1 bit出错并能自动恢复该出

错位正确值的有效手段，后者被称为自动纠错[17]。

它的实现原理为，在 k个数据位之外加上 r个校验

位，从而形成一个 k+r bit的新的码字，使新码字的

码距比较均匀地拉大。把数据的每个二进制位分配

在几个不同偶校验位的组合中，当某一位出错后，

就会引起相关的几个校验位的值发生变化，这不但

可以发现出错，还能指出是哪一位出错，为进一步

自动纠错提供了依据。 

不论是(n+1)存储还是海明容错码，这 2种存储

机制均可以在数据发生错误时，检测出错误并对数

据进行纠正，保证了数据存储的正确性和完整性。 

4.3  数据传输的完整性 

在数据的传输过程中，可能受到噪声干扰等多

种原因而导致传输的数据发生错误，若不采取适当

的措施，则数据的接收者就会收到一个错误的数

据，从而影响对数据的操作甚至因此而产生致命的

错误[18,19]。因此，在数据传输方面，保证数据的完

整性是非常必要的。而在数据传输的完整性方面，

较常用的技术为传输校验码“CRC”，使用 CRC，

数据的接收者可以在收到数据的同时对接收到的

数据进行完整性检验，即用收到的数据和校验码进

行模 2 除法，若所得结果为 0，则表示接收到的数

据是正确的，若结果不为 0，则可根据结果进行相

应的操作。 

4.4  数据操作的完整性 

数据操作的完整性主要是针对数据操作的行为

进行监控，也就是对数据操作的故障检测机制进行

监控，通过对故障的检测、故障诊断和故障屏蔽等

技术措施实现数据操作的高完整性[20,21]。故障检测

的对象包括数据来源、数据产生时机和数据值域范

围等。数据检测行为主要是通过多副本之间的表决

来实现，采用有效的诊断机制识别故障，并把错误

信息进行记录。故障屏蔽是实现数据完整的应对措

施，利用表决结果中取得的正确数据值来掩盖错误

数据，从而达到数据操作的高完整性，处理过程如

图 4所示。 

5  提高系统可信性的途径 

随着信息技术和电子技术的发展，嵌入式系统

功能越来越强大、其结构也越来越复杂，且大多数

嵌入式设备已接入互联网，这些进步为嵌入式系统

的设计带来新的挑战。因此，嵌入式系统高可信能

力的提高显得越来越紧迫。ISO/IEC15408标准中给

出了可信性的定义：可信的组件、操作或过程的行

为在任意操作条件下是可预测的，并能很好地抵御

应用程序软件、病毒以及一定的物理干扰造成的破

坏。可信性包括：可用性、可靠性、安全性、完整

性、机密性和可维护性等[22,23]，如图 5所示。 

 
图 5  可信性的内涵 

在嵌入式计算机系统中，可信性是高可靠技术

的综合发展趋势，它涵盖高可靠技术的众多技术特

征。为了能够综合可信属性来达到嵌入式计算机系

统的高可靠需求，提高系统可信性的技术途径主要

为高可信架构设计技术。 

高可信嵌入式计算机的体系架构的容错技术

主要体现在 3个维度[24]，如图 6所示。在纵向维度

上可以从处理器指令级、操作系统级、中间件级到

 
图 4  冗余通道中的数据完整性监控与校验 
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应用级进行容错，从而保证数据的高完整性；在横

向维度上可以从计算节点、通信网络、控制节点到

终端传感器节点进行分布式容错，从而保证全系统

的数据传输与计算的完整性；在垂直维度上，利用

多通道冗余技术实现系统错误容忍。 

6  结束语 

嵌入式计算机系统作为计算机的一种应用形

式，随着科技的发展以及人们的应用需求，嵌入式

计算机系统被广泛地应用在各行各业，因此嵌入式

计算机系统的安全性和可靠性也越来越受到人们

的重视。嵌入式计算机系统在可靠性方面面临着许

多挑战，比如组件的可靠性、系统的可用性、数据

的完整性等，本文从嵌入式计算机系统发展的 4个

阶段，分别从硬件、设计技术以及体系结构等方面

对高可靠嵌入式计算机系统的演进进行了阐述。在

可靠性要求非常严格的领域，如航空领域，发展高

可靠性的嵌入式系统是非常必要的。 
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